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　　摘　要 :　安全多方排序问题是百万富翁问题的推广问题 ,用于 n个参与方在不泄漏各方秘密输入的前提下比

较出其输入在全体输入中按照一定顺序所处的位置.本文首先提出了半诚实模型下基于同态加密的安全两方排序协

议.然后将该协议推广到多方排序的情况 ,并提出两种提高效率的改进算法.最后本文还提出了基于模糊贴近度的安

全多方排序协议 ,并对这几个协议的安全性和效率做了分析、比较.
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Abstract :　Secure multi2party ranking is a problem generalized from the millionaires’problem ,which can be used by n peo2
ple to know about their secrets’order among all their inputs without leaking further information. Through the study on millionaires’

protocol ,we presented a secure two2party ranking protocol under semi2honest model based on homomorphic encryption. Then we

generalized it to secure multi2party ranking ,and we presented two algorithms whose efficiency are both improved. Finally ,we gave

a secure multi2party ranking protocol based on fuzzy nearness degree , and we analyzed the efficiency and security of these proto2
cols .
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1　引言

　　百万富翁问题是安全多方计算中一个非常重要的

分支 ,由该问题又引申出安全多方排序问题.最早由 A.

Yao[1 ]提出了一个重要的安全多方计算协议———百万富

翁协议 :两个百万富翁在不泄漏各自财富信息的前提下

比较出他们谁更富有.将问题推广到多方 ,假设有 n个

参与方 ,每一方都拥有一个秘密输入 mi ,他们希望在不

泄漏自己秘密输入的前提下得到其输入按照从大到小

的顺序在这 n 个秘密输入中所处的位置 ,这就是安全

多方排序问题. A. Yao 在文献[ 1 ]中提出的百万富翁协

议的复杂度是指数级的 ,因此不实用.近年来人们针对

现有方案效率低、不实用等问题 ,设计出各种能够提高

效率的百万富翁协议[2 - 8] ,其中文献[ 7 ]中设计了一个

常数复杂性的百万富翁协议 ,能够比较出两方秘密输入

之间的关系究竟是“≥”,还是“≤”.

现在虽然已经有很多有效的百万富翁协议 ,但是能

够将“相等”关系单独区分出来的协议却很贫乏.这就使

百万富翁协议在安全多方排序问题上的运用变得十分

困难.本文首先在半诚实模型下将文献[ 7 ]中的百万富

翁协议进行推广 ,从“≥”和“≤”关系中将“等于”关系区

分出来.然后将修改后的协议推广到安全多方排序问题

上 ,并设计出改进算法来降低协议的复杂度.最后 ,本文

基于模糊数学中模糊贴近度的概念和思想设计了另一
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个安全多方排序协议.

2　准备知识

　　定义 1　(安全多方排序问题)有 n个参与方 ,每一

方都拥有一个秘密输入 ,他们希望在不泄漏自己秘密输

入信息的前提下 ,得到其输入按一定的顺序在这 n 个

秘密输入中所处的位置的问题.

本文中 ,我们将对秘密输入按照从大到小的顺序排序.

定义 2　(半诚实模型) [9 ]参与方将准确完成协议 ,

但同时记录下所有中间结果 ,用以推导额外信息.

定义 3　(基于语义安全的加同态加密体制) [7]设

加密算法为 E(·) ,相应的解密算法为 D (·) ,其中加密

密钥公开 ,解密密钥保密.明文空间 M Α Z , E(·)满足

下述两个性质 :

①语义安全性 :对任意两个消息 m1 , m2 ∈M ,不存

在任何多项式时间算法区分 E( m1) , E( m2) ;

②加法同态性 :对任意消息 m1 , m2 ∈M ,任意 k ∈

Z ,若 m1 + m2∈M ,且 km1∈M ,则 D ( E( m1) E( m2) ) =

m1 + m2且 D( E( m1) k) = km1 .

3　半诚实模型下的两方排序协议

311　协议描述

假设Alice ,Bob分别拥有秘密输入 a , b (以下都只

考虑秘密输入为整数的情况) .他们希望不泄漏各自的

秘密输入而比较出 a , b的大小.设加、解密算法 E(·) ,

D(·)满足基于语义安全的加同态性 ,本文首先将文献

[7 ]中的一个常数复杂性的百万富翁协议作如下推广 ,

从而完成比较 :

协议 1　推广的两方排序协议

Step1 　Alice 用自己的公钥计算 c = E ( a)发送给

Bob.

Step2　Bob随机选择整数 u1 , v1 , w1 ,使| v1 - w1| <

u1且 u1 > 0 ,并用 Alice的公钥计算 X1 = cu1 E( v1) , Y1 =

E( u1 b + w1)发送给 Alice .

Step3　Alice解密 D( X1) = u1 a + v1 , D( Y1) = u1 b +

w1 ,根据下述定理1 :若 D( X1) > D( Y1) ,则 a≥b ,否则若

D( X1) < D( Y1) ,则 a≤b.

Step4　Alice通知 Bob 再随机选择整数 u2 , v2 , w2 ,

使| v2 - w2| < u2 , u2 > 0且 ( v2 - w2) ( v1 - w1) < 0 ,并用

Alice的公钥计算 : X2 = cu2 E( v2) , Y2 = E( u2 b + w2)发送

给Alice .

Step5　Alice解密 D( X2) = u2 a + v2 , D( Y2) = u2 b +

w2 ,根据下述定理1 :若 D( X2) > D( Y2) ,则 a≥b ,否则若

D( X2) < D( Y2) ,则 a≤b.

Step6　Alice分析两次比较的结果 ,根据下述判定

法则一判断秘密输入 a , b的大小 :

判定法则一 : (证明见下述定理 2)

①若
Step3 D( X1) > D( Y1)

Step5 D( X2) > D( Y2)
　　则 : a > b;

②若
Step3 D( X1) < D( Y1)

Step5 D( X2) < D( Y2)
　　则 : a < b;

③若
Step3 D( X1) > D( Y1)

Step5 D( X2) < D( Y2)
　　则 : a = b;

④若
Step3 D( X1) < D( Y1)

Step5 D( X2) > D( Y2)
　　则 : a = b.

Step7　Alice把最终的比较结果告知Bob.

312　协议分析

31211　正确性

定理 1　设 D ( X1) = u1 a + v1 , D ( Y1) = u1 b + w1 ,

且满足 | v1 - w1 | < u1 , u1 > 0 ; a , b 为整数. 那么若

D( X1) > D( Y1) ,则 a≥b;若 D( X1) < D( Y1) ,则 a≤b.

证明　因 ( D( X1) - D ( Y1) ) / u1 = ( a - b) + ( v1 -

w1) / u1 ,且| ( v1 - w1) / u1| < 1 ,又 a , b为整数 ,所以若 a

≠b , | a - b| 为大于或等于 1的整数 ,故| a - b| > | ( v1

- w1) / u1| ,则 D( X1) - D( Y1)的符号与 a - b的一致 ;

当| a - b | = 0 时 , | a - b | = 0 < | ( v1 - w1 ) / u1 | ,则

D( X1) - D( Y1)的符号与 v1 - w1的一致.所以当D( X1)

> D( Y1) 时 ,假设 a < b ,根据上述结论知 D ( X1 ) <

D( Y1) ,与 D( X1) > D ( Y1)矛盾 ,故 a ≥b.同理可证明

若 D( X1) < D( Y1) ,则 a≤b.

定理 2　设 D ( X1) = u1 a + v1 , D ( Y1) = u1 b + w1 ,

D( X2) = u2 a + v2 , D ( Y2) = u2 b + w2 且 u1 , v1 , w1 ; u2 ,

v2 , w2满足协议 1 中的条件 ; a , b为整数.那么判定法

则一成立.

证明　①若 D( X1) > D ( Y1) , D ( X2) > D ( Y2) ,由上

述定理 1 分别有 a > b或 a = b;若 a = b ,则 D ( X1) -

D( Y1) , D( X2) - D( Y2)的符号分别由 v1 - w1 , v2 - w2的

符号决定 ,又 ( v2 - w2) ( v1 - w1) < 0 ,所以 ( D ( X1) -

D( Y1) ) ( D( X2) - D ( Y2) ) < 0 ,与题设矛盾 ,故 a > b; ③

因 D ( X1) > D ( Y1 ) ,由上述定理 1 , a ≥b; D ( X2 ) <

D( Y2) ,由上述定理 1 , a≤b ,综上知 a = b.同理可证②、

④.

根据定理 1、2知协议 1的正确性显然.

31212　安全性[ 7]

(1) Bob接收到 c = E( a)后 ,因为 E(·)是语义安

全的 ,所以Bob无法从中获得任何有关 a的信息.

(2) Alice接收并解密 D ( X1) = u1 a + v1 , D ( Y1) =

u1 b + w1后 , D( X1) - D( Y1) = u1 ( a - b) + ( v1 - w1) ,由

于 u1 , ( v1 - w1)对于Alice来说未知 ,她无法从 D ( X1) -

D( Y1)中解出 a - b ,进而Alice不知道 b的取值 ;即使 v1

017 　　电　　子　　学　　报 2008年



- w1 = 0 ,由于 D( X1) - D( Y1) = u1 ( a - b) .要求出 a - b

相当于对大整数 D ( X1) - D ( Y1)进行分解 ,因此它是计

算上安全的. Alice接收并解密 D ( X2) = u2 a + v2 , D ( Y2)

= u2 b + w2后同理也不知道 b的取值为多少.

(3) 如果 Alice 将两次得到的信息联立起来 ,有 6

个未知数 ,只有 4 个已知条件 ,所以她无法从中解出 b

的值 ,至多只能了解 b的取值与 a的大小关系.

31213　效率分析

由于协议 1是对常数复杂性的百万富翁协议的推

广 ,由其内容知 ,协议 1也具有常数复杂性 O(1) .

综上 ,我们只需要选择一种满足语义安全的加同态

密码算法 ,就可以通过上述协议 1完成两个保密数据的

比较.

4　推广的两方排序协议应用于安全多方排序

411　协议 1在安全多方排序中的直接应用

设加密和解密算法 E(·) , D (·)满足基于语义的加

同态性 ,将协议 1 推广到 n 方分别拥有秘密输入 m1 ,

m2 , ⋯, mn的比较上 ,并将参与方按照秘密输入从大到

小排列 ,秘密输入相等时参与方按照角标从小到大排

列.安全多方排序的基本步骤如下 :

协议 2 :　安全多方排序协议

pi , i = 1 ,2 , ⋯, n - 1依次执行以下的步骤 :

Step1　pi 计算 ci = Ek
i
( mi)发送给 pj , j = 2 , ⋯, n , j

> i . (以下 ,为书写简便 ,均用 E(·)代替 Ek
i
(·) , D(·)代

替 Dk
i
(·) . )

Step2　pj ( j = 2 , ⋯, n , j > i ) 随机选择整数 u
(1)
ij ,

v
(1)
ij , w

(1)
ij ,使 v

(1)
ij - w

(1)
ij < u

(1)
ij , u

(1)
ij > 0 , pj 计算 : X

(1)
ij

= c
u

(1)

ij

i E( v
(1)
ij ) , Y

(1)
ij = E( u

(1)
ij mj + w

(1)
ij )发送给 pi .

Step3　pi 解密 : D( X
(1)
ij ) = u

(1)
ij mi + v

(1)
ij , D ( Y

(1)
ij ) =

u
(1)
ij mj + w

(1)
ij , j = 2 , ⋯, n , j > i .若 D ( X

(1)
ij ) > D ( Y

(1)
ij ) ,

则 mi≥mj ;若 D( X
(1)
ij ) < D( Y

(1)
ij ) ,则 mi≤mj .

Step4　pi 通知每一方 pj ( j = 2 , ⋯, n , j > i)重新随

机选择整数 u
(2)
ij , v

(2)
ij , w

(2)
ij ,使 v

(2)
ij - w

(2)
ij < u

(2)
ij , u

(2)
ij

> 0且 ( v
(2)
ij - w

(2)
ij ) ( v

(1)
ij - w

(1)
ij ) < 0 ,计算 : X

(2)
ij = cu

(2)

ij
i E

( v
(2)
ij ) , Y

(2)
ij = E( u

(2)
ij mj + w

(2)
ij )发送给 pi .

Step5　pi 解密 D ( X
(2)
ij ) = u

(2)
ij mi + v

(2)
ij , D ( Y

(2)
ij ) =

u
(2)
ij mj + w

(2)
ij , j = 2 , ⋯, n , j > i .若 D ( X

(2)
ij ) > D ( Y

(2)
ij ) ,

则 mi≥mj ;若 D( X
(2)
ij ) < D( Y

(2)
ij ) ,则 mi ≤mj . pi 综合第

3步的结果可得到自己的秘密输入 mi 与其他 n - 1 方

的秘密输入的大小关系.

pi统计比 mi大的秘密输入 mj 的个数记为| ki | ,并

将与 mi相等的 mj 所属参与方 pj 加入集合 ki′, | ki′| 表

示 ki′集合中成员的个数 ( j = 1 ,2 , ⋯, n , j≠i) .将 ki′中

的成员连同 pi 按角标从小到大排列 ,设 pi 处于这个排

列的第 l个位置 ,取出排头的成员 pj1
, Ki = Kj1

+ l - 1 =

| kj1
| + l 即为 pi 的秘密输入按从大到小的顺序在秘密

输入队列中所处的位置.

根据协议 2易知 , pk与 pk + 1 , ⋯, pn 共执行 n - k 次

协议 1得到他在排列中的位置 ( k = 1 ,2 , ⋯, n) ,故协议

2总共需要执行 n ( n - 1) / 2次协议 1 ,由于协议 1的算

法复杂度是常数级的 ,所以协议 2 的算法复杂度为

O( n2) ,是平方阶的 ,比较高.下面给出算法来降低协议

2的算法复杂度.

412　算法的改进

符号约定 :

cmp( p1 , p2) > 0/ < 0/ = 0 : p1的秘密输入比 p2的大

/小/相等.

compare ( p1 , p2) : p1与 p2执行一次协议 1 .

41211　改进算法一

( 1)算法描述

算法的过程可以参见图 1 .

Step1　p1 与 p2 , ⋯, pn 各执行一次协议 1 比较出

秘密输入的大小关系并告知对方 ,同时 p1 得到在排列

中所处的位置.把已排过序的参与方标为 L1 .

Step2　pk ( k = 2 ,3 , ⋯, n)依次按照以下方式完成

mk的位置排序 :

pk找出L1 , ⋯, Lk - 1中与其执行过协议 1的参与方 ,

若只有一个则记为 L i , i ∈{ 1 ,2 , ⋯, k - 1} , pk 执行 : ①

若 cmp( pL
i
, pk) > 0 ,则 compare ( pk , pj) ,其中 cmp( pL

i
, pj)

> 0 , j > k , j∈{ 1 , ⋯, n} ; ②若 cmp ( pL
i
, pk) < 0 ,则 com2

pare( pk , pj) ,其中 cmp ( pL
i
, pj) < 0 , j > k , j ∈{ 1 , ⋯, n} ;

③若 cmp( pL
i
, pk) = 0 ,设与 pL

i
的秘密输入相等且角标最

大 (但其角标比 k小)的成员为 pL
m

,则 pk 在排列中所处

的位置为 pL
m
在排列中所处位置 KL

m
加 1 ,即 Kk = KL

m
+ 1 .

若 L1 , ⋯, Lk - 1中与 pk 一起执行过协议 1的参与方
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至少有两个 ,找出其中相隔最近的两个参与方 L i , Lj , i

< j 如果有多对 ,任取一对 ,完成以下步骤 : pk 根据 mk

与 mL
i
, mL

j
的相对大小大致确定自己的位置 :①在 L i 之

前 ,则 compare ( pk , pm) ,其中 cmp( pL
i
, pm) < 0 ; ②在 L i , Lj

之间 ,则 compare ( pk , pm) ,其中 cmp ( pL
j
, pm ) < 0 , cmp

( pL
i
, pm) > 0 ; ③在 Lj之后 ,则 compare ( pk , pm) ,其中 cmp

( pL
j
, pm) > 0 ;以上 m∈{1 ,2 , ⋯, n} .

pk得到 mk 在排列中所处的位置 ,同时 pk将比较结

果告知对方 ;将已确定位置的参与方重新从前向后标号

为 L1 , L2 , ⋯, L k .

Step3　当 n方都执行完 Step2后 ,新队列 L1 , L2 , ⋯,

Ln就是 n个参与方按秘密输入从大到小排成的队列.

( 2)算法 1的复杂度分析

①最差的情况 :

m1 , m2 , ⋯, mn 恰好从大到小或从小到大排列 ,这

时的复杂度为 O( n2) ,没有改进.

②几种特殊情况 :

二分的情况 :假设在给 n个参与方依次排序时 , p1

恰好位于已排序列的中间位置 ,将序列分成等长的两部

分 l1 , l2 ; p2 , p3分别恰好位于 l1 , l2的中间位置 ,分别将

l1 , l2分成等长的两部分 : l3～ l6 ; ⋯⋯

为计算方便 ,设 1 + 2 + 22 + ⋯+ 2s - 1 = n ,那么 , n

个参与方在总协议完成后分别执行协议 1的次数是 :

1 : p1 : n - 1次 ;

2 : p2 , p3 : ( n - 1 - 2) / 2次 ;

⋯⋯

s : ( n - 1 - 2 - 22 - 23 - ⋯- 2 s - 1) / 2 s - 1次.

所以改进算法一中总共执行协议 1的次数为 :

n - 1
20 + ⋯+

n - 1 - 2 - 22 - ⋯- 2s - 1

2s - 1 = ( n + 1) s - 2s + 1 + 2

(1)

又 1 + 2 + 22 + ⋯+ 2 s - 1 = n ,即 s = log2 ( n + 1) .代入

式(1) ,得到 ( n + 1) log2 ( n + 1) - 2 n为执行协议 1 的总

次数 ,算法复杂度为 O( ( n + 1) log2 ( n + 1) ) .

同理 ,针对三分的情况 ,可估算出其执行协议 1 的

次数为
5
3

( n + 1) log3 (2 n + 1) - 4 n ,算法复杂度为 O ( ( n

+ 1) log3 (2 n + 1) ) .

依此类推 , p 分的情况 ,可以求得算法复杂度为

O( ( n + 1) logp ( ( p - 1) n + 1) ) ,是线性对数阶的.

借助 Matlab软件分析发现当 n 取定时 ,算法复杂

度都随 p的增大而减小.即 p分的情况下 , p越大 ,算法

复杂度越小.

41212　改进算法二

( 1)算法描述

Step1　p2与 p1执行一次协议 1 ,确定他与 p1所处

的相对位置 :若 m2 ≤m1 , p2 站 p1 后面 ;否则 , p2 站 p1

前面 ;将已排队列从前到后重新标号为 L1 , L2 .

Step2　pk ( k = 3 , ⋯, n)依次执行以下步骤 :

pk与Lk - 1执行一次协议 1 ,确定他与 Lk - 1的相对位

置 :若 mk≤mL
k - 1

, pk 站 Lk - 1后面 ;若 mk > mL
k - 1

, pk 与 L1

执行一次协议 1 ,根据结果选择 pk 的位置 :如果 mk >

mL1
, pk站L1前面 ;如果 mk ≤mL1

,则 :①若 L1 , Lk - 1之间

还有两个或以上参与方 ,将 L2 , ⋯, Lk - 2作为一个新的

已排序列转 Step2 ; ②若 L1 , Lk - 1之间只有一个参与方

L2 ,若 mk≤mL2
,将 pk插入L2 , Lk - 1之间 ,若 mk > mL2

,将

pk插入L1 , L2之间 ; ③若 L1 , Lk - 1之间没有其他参与方 ,

将 pk插入L1 , L k - 1之间 ;将已排队列从前到后重新编号

L1 , ⋯, L k .

Step3　当 n个参与方都执行完 Step2 后形成的新

队列 L1 , ⋯, Ln就是 p1 , ⋯, pn按秘密输入从大到小顺序

排列以后的队列.

( 2)算法 2的复杂度分析

分析以上算法 ,易知 : pk 在这个算法中最多执行 k

- 1次协议 1 , k = 1 ,2 , ⋯, n ,那么 ,在最坏的情况下总共

执行 n ( n - 1) / 2次协议 1 ,算法复杂度是 O ( n2) ,与未

改进前相同.

最好的情况 :如果参与方的输入就是按照从大到小

的次序排列的.那么在改进算法二中除 p1 外每一方只

需主动执行一次协议 1 ,而 p1 主动执行零次协议 1 .那

么该协议总共执行了 n - 1 次协议 1 ,算法的复杂度降

低到一阶 O( n) .

一般情况下算法复杂度介于 O ( n)和 O ( n2)之间 ,

一般比未改进之前均有改善.

413　结合模糊贴近度的安全多方排序

由于协议 2中两两参与方之间需要执行一次协议

1造成很高的算法复杂度 ,下面考虑结合模糊数学中模

糊贴近度的定义来实现安全多方排序.

41311　相关概念的介绍

定义 4　(模糊贴近度的公理化定义) [10 ]映射 :σ:

F( U) ×F( U) →[0 ,1 ] , ( A , B) σ( A , B) ,若σ满足 :①

σ( A , A) = 1 ,σ(Φ, U) = 0 ; ②σ( A , B) =σ( B , A) ; ③若

A Α B Α C ,则σ( A , C) ≤σ( A , B) ∧σ( B , C) ,则称σ是

F( U)上的贴近度函数 ,σ( A , B)称为 A , B 的贴近度.其

中 , F( U)表示论域 U上的全体模糊集.

在本文中 ,我们定义这样的贴近度函数 :

σ( A , B) =
0 ; 　A =Φ, B = U/ A = U , B =Φ

1 - c·d( A , B) ; 　其他情况

A = ( a1 , a2 , ⋯, al) , B = ( b1 , b2 , ⋯, bl)
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其中 , d ( A , B) = ∑
l

i =1

| ai - bi | ×2
l - i , c值由其中一

方随机选定.

贴近度表征两个事物的相似程度 ,贴近度越大表示

两个事物越相似 ,否则表示它们差别越大.

41312　结合模糊贴近度的安全多方排序

( 1)协议描述

设加密和解密算法 E(·) , D (·)满足基于语义安全

的加同态性 ,结合模糊贴近度的安全多方排序协议的基

本步骤如下 :

协议 3　结合模糊贴近度的安全多方排序协议

Step1　p1与 p2 , ⋯, pn 各执行一次协议 1 ,得到自

己在有序排列中的位置 ,并将 p1与 pi 的比较结果告知

pi ( i = 2 , ⋯, n) .

Step2　pi ( i = 2 , ⋯, n)首先根据自身秘密输入与

p1秘密输入的大小初步确定自己的位置 : mi > m1 , pi 站

在 p1前面 ; mi≤m1 , pi 站在 p1后面.

Step3　pi ( i = 2 , ⋯, n)与 p1分别完成下列操作 :

① p1 , pi 分别将自己拥有的秘密输入转化成二进制的

形式 : m1 = a11 a12 ⋯a1 l , mi = ai1 ai2 ⋯ail . ( l 是 p1 , ⋯, pn

事先商定的足够大的数 ,若转化成的二进制形式长度小

于 l ,则在其左边补充足够的 0 . )

② p1 , pi 按照如下步骤保密计算 d ( m1 , mi) ,使两方得

到的输出之和为 d ( m1 , mi) :

pi将其秘密输入 mi 的全部奇数位发送给 p1 , p1 计

算 :

s1 i = ∑
j

| a1 j - aij| ×2
l - j , j = 2 k + 1 ,0≤k≤õ( l - 1) / 2」

p1将其秘密输入 m1的全部偶数位发送给 pi , pi 计

算 :

s2 i = ∑
j

| a1 j - aij| ×2
l - j , j = 2 k ,0≤k≤õl/ 2」

Step4　完成 Step3后 , p1 , pi 分别拥有保密数据 s1 i ,

s2 i ,且 s1 i + s2 i = d ( m1 , mi) . p1 随机选择一个足够大的

数 R , R作为贴近度定义中的 c将被应用在 p1与所有 pi

贴近度的计算中 ,且它能使贴近度保持在[0 ,1 ]范围内.

然后 pi ( i = 2 , ⋯, n)与 p1完成下列操作 :

① pi选择一个公钥/私钥对 ,公钥公开、私钥保密.然后

pi 利用满足语义安全的加同态性质的加密算法加密

s2 i ,得到 Ep
i
( s2 i) ,将 Ep

i
( s2 i)发送给 p1 ;

② p1用 pi 的公钥加密 s1 i ,得到 Ep
i
( s1 i) ,然后 p1 计算

Ep
i
( s2 i)

R以及 Ep
i
( s1 i)

R ,再把两个结果相乘得到 Ep
i
( R

×s2 i + R×s1 i)发送给 pi ;

③ pi 用自己的私钥解密 Ep
i
( R×s2 i + R×s1 i)得到

R×s2 i + R×s1 i ,并计算σ( m1 , mi) = 1 - ( R×s1 i + R×

s2 i) .

Step5　p1 之前的参与方按照他们各自与 p1 贴近

度的大小从小到大排列 ,形成队列 L1 ; p1之后的参与方

按照他们各自与 p1 贴近度的大小从大到小排列 ,形成

队列 L2 (注意 :在 p2 , ⋯, pn 按照贴近度比较大小时 ,它

们各自的贴近度只在 p2 , ⋯, pn 之间公开 ,而不泄漏给

p1 ,否则 p1可以从中计算出其他参与方的秘密输入) .

L = { L1 , p1 , L2}就是 p1 , p2 , ⋯, pn按照秘密输入从大到

小排成的队列.

( 2)协议分析

ⅰ.正确性

可以验证本文中定义的贴近度满足贴近度的公理

化定义 :

验证　第一二条性质容易验证 ,本文略 ;下面验证

第三条性质 :

ΠA = ( a1 , ⋯, al) , B = ( b1 , ⋯, bl) , C = ( c1 , ⋯,

cl) ,若 A Α B Α C ,则 Π i ∈{ 1 , ⋯, l} , ai ≤bi ≤ci ,所以

| ai - ci| ≥| ai - bi| ∨| bi - ci| , ∨为两者中取大 ,故

σ( A , C) = 1 - c∑
l

i = 1

| ai - ci| ×2
l - i≤(1 - c∑

l

i = 1

| ai - bi| ×

2 l - i) ∧(1 - c∑
l

i = 1

| bi - ci| ×2
l - i)

=σ( A , B) ∧σ( B , C)

∧为两者中取小.由于模糊贴近度表征了 A , B 之

间的相似程度 ,因此任两个站在 p1同一边的参与方 pi ,

pj (不妨设他们站在 p1 前面) ,那么如果σ( p1 , pi ) <

σ( p1 , pj) ,说明 p1 与 pj 更接近 ,所以 pi > pj ;同理可以

解释其他情况.因此 ,协议 3是正确的.

ⅱ.安全性

p1 , pi分别拥有 s1 i , s2 i ,求模糊贴近度的问题转化

为 p1 , pi 共同安全计算 R·( s1 i + s2 i ) 的问题 : pi 将

Ep
i
( s2 i)发送给 p1时 ,由于 p1不知道 pi 的私钥 , p1无法

解密 Ep
i
( s2 i)从而得到 s2 i的信息 ; p1利用语义安全的加

密算法的加同态性计算 Ep
i
( R ×s2 i + R ×s1 i) , pi 解密

后得到 R×s2 i + R×s1 i ,由于 pi 不知道 R ,所以他无法

从中得知 s1 i的信息 ,因此他们最终能够安全地完成模

糊贴近度的计算.因此协议是安全的.

ⅲ.效率分析

首先该协议执行了 n - 1 次协议 1 ,复杂度为

O( n) .然后 , p1执行了 n - 1 次复杂度为 O (1)的连加

运算 , pi ( i = 2 , ⋯, n)执行一次复杂度为 O (1)的连加运

算 ,故复杂度为 O( n) .最后 , p1执行 n - 1次乘法运算.

综上所述 ,协议 3 的算法复杂度为 O ( n) .其算法复杂

度始终是一阶的 ,故相对比较低.

414　安全多方排序协议的比较

我们可以通过下面的表 1 对上述几个安全多方排
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序协议的效率和安全性作一比较 :

表 1　各协议和算法的效率、安全性比较

协议和算法 算法效率 安全性

协议 2
O ( n2)

效率低

每一方都不知道其他方秘密输入的具体值 ,只知道其他方的秘密输入与自己的大

小关系 ;每一方都只知道自己在排列中的具体位置 ,而不知道其他方在排列中的位

置和其他任何两方的秘密输入之间的大小关系 ;在四种算法中 ,其安全性最高.

改进算法一
O ( ( n + 1) log p( ( p - 1) n + 1) )～O ( n2)

效率较低

每一方都不知道其他方秘密输入的具体值 ,只知道其他方的秘密输入与自己的大

小关系 ;每一方虽不完全知道其他方在排列中的具体位置 ,但后参与排序的参与方

能得到其中一个已排好序的参与方的位置信息 ;其安全性较高.

改进算法二
O ( n)～O ( n2)

在一些特殊情况下能够获得较高的效率

每一方都不知道其他方秘密输入的具体值 ,只知道其他方的秘密输入与自己的大

小关系 ;但后参与排序的参与方能够得知已排好序的参与方之间的大小关系.其安

全性在四种算法中比较低 ,但是已经满足协议要求的安全性.

协议 3
O ( n)

效率始终较高

每一方都不知道其他方秘密输入的具体值 ,只知道其他方的秘密输入与自己的大

小关系 ;最终 ,每一方都能知道其他方在排列中的具体位置 ;在四种算法中 ,其安全

性最低 ,但已满足协议要求的安全性.

5　结束语

　　目前对于安全多方排序问题的研究还比较贫乏 ,

没有很多有效的解决方案.本文给出了一个安全多方

排序协议 ,并通过两种改进算法提高了效率 ,然后本文

基于模糊贴近度的定义给出了另一个安全多方排序协

议 ,并对协议的正确性和安全性作了说明.正如文献

[7 ,9 ]等中的大多数协议一样 ,协议被设计在半诚实模

型下 ,但协议的复杂度是比较低的.
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